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Apstrakt: Jedno od najznacajnijih otkrica u istoriji covecanstva jeste kompjuter (racunar). Danas gotovo
da ne postoji oblast ljudske delatnosti u kojoj racunari nisu nasli svoju primenu. Medutim, porazavajuca
¢injenica je da ne postoji tehnicko ili tehnolosko dostignuce koje nije naislo na razlicite vidove zloupotrebe.
Naime,racunari i informaciona tehnologija su postali ili sredstvo za lakSe i efikasnije izvrSenje odredenih
krivicnih dela, ili su sami postali objekt napada.
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1. UvOD

Uvodenje upotrebe racunara u skoro sve oblasti savremenog zivota, odnosno informacione
tehnologije, pored ociglednih prednosti imalo je i neke negativne posledice kao $to je vrSenje
odredenih krivi¢nih dela. Savremeno dru$tvo je postalo zavisno od upotrebe racunara, pa je 0sim
mnogih prednosti koju njihova upotreba donosi, postalo znatno osetljivije i ranjivije na odredene
oblike nedozvoljenih ponaSanja.

Kriviénim pravom se §titi koriS¢enje informacione tehnologije u dozvoljene svrhe, koje je u
ovoj oblasti supsidijarnog karaktera, dok su po znacaju i efikasnosti na prvom mestu razli¢ite
tehnopreventivne mere koje se razvijaju u okviru same informacione tehnologije.

Za ovu vrstu kriminaliteta najéeS¢e se koristi termin kompjuterski kriminalitet, mada je na$
zakonodavac za njih ipak upotrebio termin racunarski kriminalitet. Pored ovog naziva, nase
zakonodavstvo upotrebljava i pojam visokotehnoloSki kriminal.

I medunarodna zajednica je, zbog globalnog karaktera informacione tehnologije,
zainteresovana za suzbijanje nedozvoljenih ponasanja u ovoj oblasti. Od niza medunarodnih akata
posebno treba ista¢i Konvenciju Saveta Evrope o kompjuterskom kriminalitetu iz 2001. godine sa
Dodatnim protokolom iz 2003. godine.

Od znacaja za suzbijanje kompjuterskog kriminaliteta predstavlja i Zakon o organizaciji i
nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala kojim se predvida i
formiranje specijalizovanih odeljenja u tuzilastvu i MUP-u.

2. POJAM | KARAKTERISTIKE KOMPJUTERSKOG KRIMINALITETA

Pod pojmom kompjuterskog kriminaliteta se podrazumeva vrenje krivi¢nih dela kod kojih se
kao objekat ili kao sredstvo izvrSenja krivicnih dela javljaju racunari, raCunarske mreze,
racunarski podaci kao i njihovi proizvodi u materijalnom ili elektronskom obliku.

Razli¢ite forme neposredne primene racunara u svim oblastima Zivota, privrede i drugih
druStvenih delatnosti nisu ostale nezapazene od strane nesavesnih i zlonamernih pojedinaca ili
grupa koji ne birajuci nacine i sredstva pokuSavaju da pribave za sebe ili za drugog protivpravnu
imovinsku korist ili da drugome nanesu kakvu Stetu. Tako raCunar postaje veoma opasno
sredstvo, orude za izvrSenje krivicnih dela. Za razlicite oblike i vidove zloupotrebe kompjutera u
teoriji se upotrebaljavaju razliCiti nazivi: zloupotreba raunara, racunarska prevara, delikti uz
pomo¢ racunara, informati¢ki kriminalitet, racunarski kriminalitet, sajber kriminalitet ili tehno
kriminalitet. [3]
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Na osnovu odredenog pojma kompjuterskog kriminaliteta proizilaze sledece karakteristike:

- objekat zastite je bezbednost ra¢unarskih podataka ili informacionog sistema u celini ili
njegovog pojedinog dela

- poseban, specifi¢ni karakter i priroda protivpravnih delatnosti pojedinaca

- posebna znanja i specijalizacija na strani ucinilaca ovih krivi¢nih dela isklju¢uje moguénost
da se svako i to bilo koje lice nade u ovoj ulozi

- poseban nacin i sredstvo preduzimanja radnje izvr§enja-uz pomo¢ ili upotrebom racunara

- namera ucinioca kao subjektivni elemenat na strani u¢inioca dela u vreme preduzimanja
radnje koja se ogleda u nameri pribavljanja za sebe ili za drugog kakve koristi ili nanoSenja Stete
drugom fizickom ili pravnom licu.

Stetne posledice kompjuterskog kriminaliteta su velike. One se mogu ispoljiti i u nastupanju
imovinske Stete za pravno ili fizicko lice (ponekad i za celu drZzavu), u gubitku poslovnog ugleda,
gubitku poverenja u sigurnost i istinitost kompjuterskog poslovanja i uopste racunarskih
podataka.

Ucinioci ovih krivi¢nih dela su uglavnom nedelikventne i nenasilne, socijalno prilagodljive
licnosti. Za vrSenje ovih dela moraju da poseduju odredena specijalna, stru¢na i prakticna znanja i
vestine u domenu informaticke i1 raCunarske tehnike i tehnologije. Krivicna dela protiv
bezbednosti ra¢unarskih podataka se vrse prikriveno, bez vidljive prostorno i vremenski bliske
povezanosti izmedu ucinioca i oste¢enog.

3. KRIVICNA DELA PROTIV BEZBEDNOSTI RACUNARSKIH PODATAKA

Nas pravni sistem poznaje viSe krivicnih dela vezanih za zloupotrebu racunara, koja su
sistematizovana u glavi 27. Krivi¢nog zakonika Srbije pod nazivom: " Krivi¢na dela protiv
bezbednosti ra¢unarskih podataka". U ovoj glavi je predvideno sedam kriviénih dela koja imaju
zajednicki objekat zasStite-bezbednost raCunarskih podataka. To su sledeca krivicna dela:
oSteCenje raCunarskih podataka i1 programa; racunarska sabotaza; pravljenje i unoSenje
racunarskih virusa; raCunarska prevara; neovlaséeni pristup zasSticenom raCunaru, racunarskoj
mrezi i elektronskoj obradi podataka; sprecCavanje i ograniavanje pristupa javnoj racunarskoj
mrezi; neovla$¢eno koriséenje racunara ili raCunarske mreze.

3.1 Ostecéenje racunarskih podataka i programa.

Kod ovog dela objekat napada je racunarski podatak ili program. Racunarski podatak je
predstavljena informacija, znanje, ¢injenica, koncept ili naredba koji se unosi, obraduje ili pamti
ili je unet, obraden ili zapamcen u racunaru ili racunarskoj mrezi. Racunarski program je uredeni
skup naredbi koje sluze za upravljanje radom racunara kao i za reSavanje odredenog zadatka
pomocu racunara. [3]

Krivi¢no delo oste¢enja racunarskih podataka i programa se sastoji u neovlas¢enom brisanju,
izmeni, oStecenju, prikrivanju ili na drugi nacin ¢injenju neupotrebljivim racunarskog podatka ili
raCunarskog programa. Objekt zaStite kod ovog dela je bezbednost racunarskih podataka ili
racunarskih programa.

Posledica dela je povreda zasticenog dobra — racunarskog podatka ili programa koji pripada
fizickom 1ili pravnom licu u smislu njegove upotrebljivosti, korisnosti uopste ili za oredeno
vreme, na odredenom mestu ili za odredenu namenu. Delo moze biti izvrSeno sa umisljajem.

Za ovo delo propisana je nov€ana kazna ili kazna zatvora do jedne godine. Ukoliko je
izvrSenjem dela prouzrokovana Steta u iznosu koji prelazi 450.000 dinara, predvidena kazna je
kazna zatvora od tri meseca do tri godine. Ukoliko je izvrSenjem dela prouzrokovana Steta u
iznosu koji prelazi 1.500.000 dinara, ucinilac se kaznjava kaznom zatvora od tri meseca do pet
godina. [6]
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