Krivicna dela protiv bezbednosti raCunarskog sistema
Vrsta: Seminarski | Broj strana: 12

SADRZAIT UVOD.......oeoeeeeeeeeeee e ettt ee et ee ettt 3
RACUNARSKA(KOMPJUTERSKA)KRIVICNA DELA U KRIVIECNOM ZAKONU

SRBIJE ..ot 4 NEOVLASCENJO KORISCENJE RACUNARA |
RACUNARSKE MREZE.......c...e oottt ettt et et ettt e et e et et eee et et e ee e eeeeeeee e 4
RACUNARSKA SABOTAZA. ..ottt ettt aen e eneees 5 PRAVLJENJE | UNOSENJE
RACUNARSKIH VIRUSA........ccoeveen.. 6 RACUNARSKA

PREVARA. ...ttt ettt ettt et eeer e 7 OMETANJE FUNKCIONISANJA
ELEKTRONSKE OBRADE | PRENOSA PODATAKA | RACUNARSKE MREZE.........cccovoueeeeeeenn. 8
NEOVLASCENI PRISTUP ZASTICENOM RACUNARU ILI RACUNARSKOJ

MREZL. ..ottt 9 SPRECAVANJE | OGRANICAVANJE
PRISTUPA JAVNOJ RACUNARSKOUJ MREZL......o ettt 10
ZAKLIUCAK ..ottt et ettt e e e 11

LITERATURA. .ottt ettt ettt et ettt ettt ettt eeee e e 12

2

UVvoD

lako je u svetu uobi€ajeno da se krivina dela protiv bezbednosti podataka u savremenim informati¢kim
sistemima nazivaju kompjuterska krivi€na dela na$ je zakondavac za ova dela upotrebio termin raCunarski
kriminalitet. Pored svih prednosti koje sobom nosi i ogromne koristi Cove€anstvu, kompjuter je brzo postao
i sredstvo zloupotrebe nesvesnih pojedinaca, grupa ¢ak i organizacija. Tako nastaje kompjuterski
kriminalitet kao poseban i specific¢an oblik savremenog kriminaliteta. Raznolike forme neposredne primene
kompjutera u svim oblastima zivota nisu ostale nezapaZene od strane nesavesnih i neodgovornih
pojedinaca i grupa koji ne birajuéi sredstva i nacin protivpravnim ponaSanjem pokusavaju da sebi ili
drugom pribave protivpravnu imovinsku korist. Tako kompjuter postaje sredstvo vrsenja razlicitih oblika
nedozvoljenih, protivpravnih i druStveno opasnih delatnosti. zloupotreba U krivi€nopravnoj literaturi za ove
raznolike delikti uz oblike pomo¢ kompjuterskog kriminaliteta upotrebljavaju razli€iti termini kao Sto su :
kompjutera, kompjuterska prevara, kompjutera, informaticki kriminalitet, racunarski kriminalitet, racunarski
kriminalitet i tehno kriminalitet.
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RACUNARSKA (KOMPJUTERSKA) KRIVICNA DELA U KRIVICNOM ZAKONU SRBIJE

| na$ pravni sistem, posle najnovije novele Krivicnog zakona Republike Srbije iz aprila 2003. godine
poznaje vise krivi¢nih dela vezanih za zloupotrebu kompjutera (racunara). Ova su krivi¢na dela
predvidena u posebnoj Glavi 16A. koja nosi naslov:” Kriviéna dela protiv bezbednosti raunarskih
podataka”. U ovoj glavi je predvideno sedam krivi¢nih dela koja imaju zajednicki objekt zastite -
bezbednost racunarskih podataka odnosno informacionih sistema u celini i poverenja u istinitost ovih
podataka. To su sledeca krivicna dela: 1. neovlaS¢eno koriS¢enje raCunara i raunarske mreze u ¢l. 186a.,
2. raCunarska sabotaza u €l. 186b., 3. pravljenje i unoSenje racunarskih virusa u €l. 186v., 4. raCunarska
prevara u ¢l. 186g., 5. ometanje funkcionisanja elektronske obrade i prenosa podataka i raunarske mreze
u ¢&l. 186d., 6. neovlasceni pristup zastiCenom racunaru ili raCunarskoj mreZi u &l. 186d., 7. spreavanje i
ograni¢avanje pristupa javnoj racunarskoj mrezi u ¢l. 186e.

NEOVLASCENJO KORISCENJE RACUNARA | RACUNARSKE MREZE

Delo ima osnovni i dva teza oblika. Osnovno delo se sastoji u oste¢enju, prikrivanju, neovla§¢enom
brisanju, izmeni ili na drugi nacin ¢injenju neupotrebljivim racunarskih podataka ili programa. Delo se
dakle moze uciniti samo u odnosu na ra¢unarski podatak ili program koji pripada nekom fizickom licu -
pojedincu (kao napadni objekt) i to sa viSe alternativno predvidenih delatnosti. Cilj preduzimanja ovih
delatnosti je onesposobljenje za koriS¢enje u potpunosti ili delimi€no raCunarskih podataka (jednog ili vise
njih) ili
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