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1. Uvod

Sigurnost ra€unarskih sistema postaje sve vaZznija, jer sve viSe korisnika na sve viSe nacina koristi sve
vide informacija u raunarskom svijetu. U takvom sistemu postoji i sve veéa opasnost od neovlastene
upotrebe informacija, podmetanja krivih informacija ili uniStavanja informacija. U racunarskim
sistemima informacije se prenose raznovrsnim otvorenim i nesigurnim komunikacijskim putevima.
Pristup do tih puteva ne moZe se fizicki zastititi pa svaki neprijateljski nastrojen napada¢ moze narusiti
sigurnost sistema. Zbog toga zaStitni komunikacijski mehanizmi nad nesigurnim komunikacijskim
kanalom postaju najvazniji oblik ostvarenja sigurnosti. Pokazuje se da je najdjelotvornija zastita poruka
njihovo kriptiranje. U ovom radu ¢u poblize objasniti osnovne pojmove vezane za kriptovanje i
algoritme koji su se Koristili i koji se koriste kako bi se zastitila privatnost unutar mreze raCunara.

2.0snovni termini

Kriptografija je nauka "tajnog pisanja", tj. nauka ¢uvanja informacija u onoj formi koja ée biti Citljiva
samo onima kojima je informacija namijenjena dok ¢e za ostale biti neupotrebljiva. Usporedo sa
razvojem kriptografije razvila se i nauka kojoj je cilj analizom kriptirane poruke odgonetnuti njen
sadrzaj. Ta nauka se naziva kriptoanaliza. Pored gore navedenog, valja spomenuti jednu bitnu razliku
izmedu termina kriptografija i termina kriptologija. Kriptografija je nauka koja se bavi svim aspektima
sigurnosnog transporta podataka kao Sto su na primjer autentifikacija (web, lokalne mreze i sl.),
digitalni potpisi, razmjena elektroni€¢kog novca. Kriptologija, je za razliku grana matematike koja se
bavi matematickim nacelima, te matematickom implementacijom kriptografskih metoda. Originalna
poruka koju je poSiljaoc ¢e slati u daljnjem razmatranju ¢e se zvati Cisti tekst ili original. Zatim,
kodiranje poruke tj. postupak pretvaranja originala (Cistog teksta) u necitljiv oblik ¢emo nazvati
enkripcija. Tako enkriptiran tekst ima engleski termin ciphertext, a mi ¢emo je jednostavno nazvati
kodiranom porukom. Nadalje, postupak dekodiranja poruke, tj. vracanja poruke iz njenog enkriptiranog



oblika u originalni (Cisti tekst) oblik naziva se dekripcija. Vrlo vazan termin u kriptografiji je klju€. Kljué¢
ima veliku ulogu u enkripciji i dekripciji poruke.

3. Osnovni kriptografski algoritmi
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