Kriptoanaliza simetri¢nih algoritama
Vrsta: Seminarski | Broj strana: 17 | Nivo: Visoka tehnicka skola strukovnih studija Kragujevac

Sadrzaj

Uvod 3

Cezarov enkripcioni metod 4

Alati za analizu 7

Entropija 7

Floating frequency 7

Histogram 8

Autokorelacija 9

Periodi¢nost 9

Brute-force attack 10

Analiza simetricne moderne enkripcije 11

Literatura 17

Uvod

Kriptoanaliza (od gr¢kog kryptds (skriveno) i analyein (razmrsiti)) predstavlja prou¢avanje metoda za saznavanje Sifrovanih
informacija, bez posedovanija tajnih podataka koji su obi€no potrebni da bi se pristupilo tim informacijama. Ovo obi¢no podrazumeva
pronalazenje tajnog klju¢a. Netehnic¢kim izrazima, kriptoanaliza je praksa razbijanja Sifara, mada ovaj izraz ima specijalizovano
tehni¢ko znacenje.

Kriptoanaliza se takode koristi da oznaci svaki pokuSaj zaobilazenja drugih tipova kriptografskih algoritama i protokola uopsteno.
Medutim, kriptoanaliza obi€éno ne razmatra metode napada €ija primarna meta nisu slabosti posmatranog kriptografskog sistema,
kao Sto su potplacivanje, fizicka sila, provaljivanje, logovanje tastature, ili socijalno inZenjerstvo, mada ovi tipovi napada jesu vazna
stavka, i ¢eSce dovode do rezultata nego tradicionalna kriptoanaliza.

lako je cilj oduvek isti, metode i tehnike kriptoanalize su se tokom istorije kriptografije drasti¢no promenile, prilagodavajuci se
povecéanoj kompleksnosti kriptografije, po€ev od metoda koji su podrazumevali papir i olovku, preko masina kao $to je Enigma tokom
Drugog svetskog rata, do raunarski baziranih napada danasnjice. Sredinom sedamdesetih godina dvadesetog veka je uvedena
nova klasa kriptografije: asimetri¢na kriptografija. Metodi za razbijanje ovih kriptosistema su obi¢no radikalno drugadiji nego ranije, i
obi¢no podrazumevaju reSavanje pazljivo konstruisanih problema iz Ciste matematike, medu kojima je je najpoznatiji faktorizacija
celih brojeva.

Cezarov enkripcioni metod

Ciphertext-only attack je dostupan za Cezarov algoritam u formi automatske pretrage klju¢a.

U analizi, rauna se frekvencija ponavljanja svakog karaktera | kao rezultat dobija se histogram. Frekvencija ponavljanja
pojedinacnih karaktera se uporeduje sa frekvencijom ponavljanja karaktera u engleskom jeziku. Ovo podrazumeva predpostavljanje
raspodele sa razli€itim offsetovima i poredenje njihovih frekvencija ponavljanja. Offset sa najviSe sli¢nosti sa frekvencijom raspodele
engleskog jezika se uzima kao tacan klju¢. U dialogu Opcije za atomatsku analizu mogucée je odrediti koji i koliko medurezultata
obrade ¢e biti prikazani u posebnim prozorima. Ukoliko korisnik klikne na Cancel umesto Ok dok gleda neki od ovih medurezultata
obrade, ni jedan od ovih prozora se viSe nece prikazati. Klju¢ koji je CrypTool koristio prikazan je u dijalogu Automatske analize.
Takode moze biti zamenjen u ovom istom dialogu.

Primer:

Za potrebe ovog primera potrebno je da nham budu otvorena dva prozora(slika 1(tekst koji se Sifruje) i slika 2(Sifrovani tekst)).

Slika 1.

Slika 2.

Prvo, moramo postaviti prozor koji sadrzi tekst koji se Sifruje da bude aktivan. Sada mozemo doc¢i do podataka o ovom tekstu i to
preko funkcije Entropy koja nam pokazujem broj razli€itih karaktera koji se koriste u tekstu i do frekvencije ponavljanja odredenih
karaktera, koja se dobija koriS¢enjem funkcije histogram (slika 3.)
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