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Kompjuterski kriminal

Kompjuterski kriminal je pojava novijeg vremena i predstavlja poseban vid kriminaliteta. Pod
kompjuterskim kriminalom obi¢no se podrazumeva kriminalitet koji angaZuje kompjuter kao sredstvo ili
kao cilj izvrSenja krivicnih dela. U osnovi re¢ o potoje¢im oblicima kriminala koji €ine ljudi, a ne kompjuteri.
Kriminal u vezi s kompjuterima nije samo jo$ jedan oblik obi¢nog kriminala, ve¢ je to opsti vid svih oblika
kriminala, tako da ¢e kako nenasilni, tako i nasilni kriminal biti vezan za kompjutere. Ubuducée nece biti
korisno razdvajati nekompjuterski od kompjuterskog kriminala. Ovaj vid kriminaliteta za razliku od drugih
ne predstavlja jo§ uvek zaokruzenu fenomenolo3u kategoriju te ga je nemoguée definisati jedinstvenim i
precizno pojmovnim odredenjem. Kompjuterski kriminalitet je samo opsta forma kroz koju se ispoljavaju
razli¢iti oblici kriminalne delatnosti. To je kriminalitet koji je upravljen protiv bezbednosti informacionih
(kompjuterskih, racunarskih) sistema u celini ili u njenom pojedinim delu na razli¢ite nacine i razli€itim
sredstvima u nameri da se sebi ili drugom pribavi kakva korist ili da se drugome nanese kakva Steta.
Razli¢iti termini

Kompjuter postaje sredstvo vrsenja razli€itih oblika nedozvoljenih, protivpravnih i drustveno opasnih
delatnosti. Kompjuterski kriminalitet pod ¢ijim zbirnim nazivom su obuhvaéeni svi ovi raznoliki oblici i forme
ponasanja nema opste usvojenu definiciju. Tako se u krivicnopravnoj literaturi za ove raznolike oblike
kompjuterskog kriminaliteta upotrebljavaju razliciti termini kao $to su:

1) zloupotreba kompjutera (computer abuse),

2) kompjuterska prevara (computer fraud),

3) delikti uz pomo¢ kompjutera (crime by computer),

4) informaticki kriminalitet,

5) raCunarski kriminaliteti i

6) tehno kriminalitet.

Pojavni oblici kompjuterskog

Kriminaliteta

Kompijuteri i kompjuterska tehnologija se mogu zloupotrebljavati na razne nacine, a sam kriminalitet koji
se realizuje pomocu kompjutera moze imati oblik bilo kog od tradicionalnih vidova kriminaliteta,kao sto su
kradje, utaje, pronevere, dok se podaci koji se neovlasceno pribavljaju zloupotrebom informacionih
sistema mogu na razne nacine koristiti za sticanje protivpravne koristi.

Pojavni oblici kompjuterskog kriminaliteta su:

. protivpravno koriscenje usluga

. heovlasceno pribavljanje informacija,

. kompjuterske kradje,

. kompjuterske prevare,

. kompjuterske sabotaze

. kompjuterski terorizam i

. kriminal vezan za kompjuterske mreze.

Pojavni oblici kompjuterskog kriminaliteta mogu biti mnogobrojni, uglavhom se mogu svesti na Cetiri
oblika:

krada usluga;

informacijski kriminalitet;

imovinski kriminalitet;

neimovinski kriminalitet.

Osnovne karakteristike

ili obeleZja pojma kompjuterskog kriminaliteta

1. druStveno opasna, protivpravna ponasanja za koja
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zakon propisuje kriviéne sankcije,

2. specifian nacin i sredstvo vrSenja kriviénih dela, uz
pomo¢ ili posredstvom kompjutera,

3. poseban objekt zastite, bezbednost raCunarskih
podataka ili informacionog sistema u celini ili
pojedinog segmenta (dela),

4. namera uc€inioca da sebi ili drugom na ovaj nacin
pribavi kakvu korist (imovinsku ili neimovinsku) ili
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