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Sta je Firewall ?

Osnovna namena Firewall-a

Stav da "sve $to nije dozvoljeno je zabranjeno" zahteva da se svaki novi servis individualno omogucava.

Firewall je odgovoran za viSe vaZnih stvari unutar informacionog sistema:

Mora da implementira politiku sigurnosti. Ako odredeno svojstvo nije dozvoljeno, Firewall mora da onemoguci rad u tom smislu.
Firewall treba da upozori administratora na pokuSaje proboja | kompromitovanja politike sigurnosti. Firewall treba da beleZi sumnjive
dogadaje. e

U nekim sluc¢ajevima Firewall mozZe da obezbedi statistiku koriSéenja. o

Firewall mozZe biti softverski ili hardverski :

Softverski firewall omogucava zastitu jednog racunara , osim u slu€aju kada je isti raCunar predodreden za zastitu Citave mreze. o
Hardverski firewall omogucuje zastitu Citave mreze ili odredenog broja racunara.

Za ispravan rad Firewall-a, potrebno je precizno odrediti niz pravila koja definiSu kakav mrezni promet je dopuSten u pojedinom
mreznom segmentu. Takvom politikom se odreduje nivo zastite koji se Zeli posti¢i implementacijom firewall usluge.

2. Podela potencijalnih napadaca

2.1.Zastita lokalne mreze od Stetnog delovanja “napadaca“

Firewalli koji nemaju Cvrste i stroge politike prema dolaznim paketima podlozni su razli€itim vrstama napada.

Ukoliko Firewall ne podrzava kreiranje virtualnih privatnih mreza, a organizacija Zeli omoguciti pristup sa odredenih IP adresa
lokalnoj mrezi, moguce je konfigurisati Firewall da propusta pakete sa taéno odredenim izvoriSnim IP adresama. Ali takav nacin
postavljanja sadrzi brojne nedostatke. Na primer napadac¢ se moze domodi paketa i saznati logicku adresu sa kojom je dozvoljeno
spajanje na lokalnu mrezu. Nakon toga napada¢ moze kreirati pakete kojim kao izvori§nu, stavlja logicku adresu racunara kojem je
dozvoljeno spajanje i tako pomoc¢u posebno prilagodenih paketa naneti Stetu lokalnoj mrezi. Firewall je potrebno konfigurisati tako da
onemogucava razliCite postojece napade. Vecina danasnjih proizvodaca Firewall-a ponosno istie na koje napade su njihovi
Firewall-i otporni, ali nove vrste napada se svakodnevno razvijaju i sve su komplikovani i kompleksniji.

Ipak svaki Firewall bi trebao biti otporan na poznate napade kao 5to su :

Address Spoofing napad omoguéava da paket bude prosleden sa nepoznatog okruzenja na neko od internih racunara ukoliko
napadac kao izvoriSnu adresu uzme neku od adresa unutar lokalne mreze. U tom slu€aju Firewall je mozda konfigurisan da
omogucava prolazak paketa i time ciljni raCunar moze primiti posebno prilagodeni paket. Da bi se ovakva vrsta napada onemogucila
potrebno je onemoguciti prosljedivanje paketa koji kao izvoriSnu adresu imaju neku od lokalnih adresa, a kao ulazno okruzenje ono
okruZenje koje je spojeno na Internet. o

2.2.Zastita od Stetnog delovanja lokalnih korisnika

Prilikom konfigurisanja Firewall-a najveCa se paznja posvecuje obradi dolaznih paketa. Danas sve viSe komercijalnih Firewall-a
omogucava bolju kontrolu rada korisnika. Oni su konfigurisani na nacin da ne dozvoljavaju lokalnim korisnicima pristup odredenim
materijalima.
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