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1. UVOD

Identifikacija problema

Oko 120 zemalja intenzivno radi na izradi nacina kojima bi se Internet iskoristio kao oruzje, a mete napada
su prvenstveno financijski centri, racunarski sistemi vlada i drugi centri u kojima se akumulira mo¢

Oko 120 zemalja intenzivno radi na izradi nacina kojima bi se Internet iskoristio kao oruzjeKompanija koja
se bavi sigurnos$c¢u na Internetu McAfee objavila je podatke da ¢e "Cyber-kriminal" u sljedeéih deset
godina postati jedna od najvecih opasnosti za sigurnost svijeta.

"Cyber-kriminal sada je ve¢ postao globalni problem. Njegov razvoj je svakodnevan i impozantan Sto ga
pretvara u prijetnju, ne samo za individue veé i za nacionalnu sigurnost®, objasnio je za Jeff Green,
potpredsjednik kompanije McAfee.

Oko 120 zemalja intenzivno radi na izradi nacina kojima bi se Internet iskoristio kao oruzje, a mete napada
su prvenstveno financijski centri, racunarski sistemi vlada i drugi centri u kojima se akumulira mo¢.
Medu podacima piSe kako je razvijanje na€ina kojima bi se putem Interneta moglo stjecati sve viSe moci,
osnovni zadatak najmocnijih obavjestajnih sluzbi u svijetu. Zato se mora raditi na unapredivanju
mehanizama koji ¢e sprijeciti industrijsku Spijunazu i napad na infrastrukturu.

Od zemalja koje prednjace $to se ti¢e tog globalnog problema, Kina je zauzela prvo mjesto te bi ona
mogla zapoceti eventualni cyber-rat. "Kinezi su prvi koristili cyber-napade kako bi ostvarili neke svoje
politicke i vojne ciljeve", naglasio je Green.

ZnaCenje pojma

Naime, sve brZe integriranje informaticke i telekomunikacijske tehnologije i njihova medusobna ovisnost
dovode i do povezanosti njihove zlouporabe, pa pojam"kompjuterski kriminalitet" postaje preuzak i
zamjenjuje se Sirim pojmom "kibernetiCkog kriminaliteta". | premda je pojam prihvacen, jos uvijek ne
postoji njegova opcéeprihvacena definicija, unato¢ svim nastojanjima da se ona, kao i sadrzaj i opseg
pojma odrede. Ona najviSe prihva¢ena pak kaze da kiberneti¢ki kriminal obuhvaca sva kaznena djela
pocinjena unutar kibernetiCkog prostora, popularnog cyberspace-a, uz pomoc ili na samoj informatickoj i
telekomunikacijskoj tehnologiji, koja €ini njegovu infrastrukturu. A temeljnu infrastrukturu cyberspace-a €ini
Internet, koji svojom globalno$¢éu, otvorenoséu, dostupnoSéu postaje izvorom sve vecih i opasnijih
zloupotreba, a borba protiv njih zahtjeva &vrstu medunarodnu suradnju. Kako takva suradnja ili nije
postojala ili je bila neorganizirana i pojedina¢na, Vije¢e Europe je 1997. godine osnovalo posebnu
komisiju, Committee of Experts on Crime in Cyber Space, iji je zadatak bio utvrditi stanje i zapocCeti rad
na medunarodnim instrumentima za borbu protiv kriminala na Internetu.
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