Bezbednost podataka i informacija - kriptografija
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1. UVOD

Kriptologija je matematicki orijentisana nau¢na disciplina koja daje neophodnu osnovu za ostvarivanje informacione bezbednosti. Cilj
ovoga rada je dvojak: (i) da ukaze na kriticnu ulogu

kriptologije kroz ilustrativne primere vezane za GSM sistem mobilne telefonije i (ii) da ilustrativno ukaZe na rezultate iz oblasti
kriptologije ostvarene u Matematickom

institutu SANU koje ovu instituciju svrstavaju u red medunarodno priznatih partnera za reSavanje problema informacione
bezbednosti.

Kriptografski mehanizmi se realizuju u kriptosistemima. Kriptosistem &ine: jedan ili viSe algoritama Sifrovanja,

jedan ili vise kljuCeva, sistem upravljanja klju¢evima, tekst poruke koji se predaje, algoritmi randomizacije i

pripreme teksta za rad sa algoritmima Sifrovanja | Sifrovani tekst. Kriptosistemi mogu biti realizovani hardverski, softverski i
hardversko-softverski. Konkretna softverska realizacija kriptosistema se naziva kriptopaket.

Osnovna obelezja kriptosistema su:

relativna bezbednost prenosa informacija (npr.#

Sifrovanje i lozinka)

postojanje nekakve tajne (poznata ucesnicima, a%

nepoznata protivniku — npr. kljug) i

u slucaju asimetricnih kriptosistema, bezbednost jes

osigurana postojanjem treée poverljive strane (TTP

- third trusted party)

Kriptotehnologije su bazne metode transformacija informacija sa kojima raspolaze savremena kriptografija.

U savremenoj kriptografiji razmatraniju se samo kriptotehnike koji se realizuju pomo¢u kompjutera5. Pomocu njih se grade postojeci
kriptografski, odnosno informacioni sistema [5]. llustrativna klasifikacija osnovnih kriptografskih alata data je na slici 26. Osnovne
kriptotehnologije, na osnovu kojih se formiraju kriptoalgoritmi i kriptografski protokoli su:

algoritmi Sifrovanja (simetriCni i asimetriCni),e

izraGunavanje hes-funkcije,e

generisanje elektronskog-digitalnog potpisa ie

generisanje nizova pseudo-slucajnih brojevae

2. KRIPTOGRAFSKI POJMOVI | ALGORITMI

Sifrovanje (engl. encryption) obuhvata matematicke postupke modifikacije podataka takve da ifrovane podatke mogu progitati samo
korisnici sa odgovarajuéim klju¢em.

Desifrovanje (engl. decryption) je obrnut proces: Sifrovani podaci se pomocu klju€a transformisSu u originalnu poruku ili datoteku.
Nulta Sifra (engl. null cipher) — u lingvisti¢koj stenografiji - za skrivanje informacija uz pomo¢ nekog skupa pravila (na primer: ,Citaj
svaku Cetvrtu rec¢” ili ,Citaj svaki treéi znak u svakoj drugoj reci®).

LSB supstitucija — metoda sakrivanja informacije u okviru neke slike, audio ili video datoteke.
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