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Vrste nadzora

Nadzor je pracenje ponasanja, delatnosti ili promene informacija, obi¢no ljudi i Cesto na skriven
nacin. To se najCeSc¢e odnosi na posmatranje pojedinaca ili grupe od strane viadinih
organizacija, ali je nadzor bolesti na primer, praé¢enje napretka bolesti u zajednici.

Rec¢ nadzor potiCe od francuske reci surveillance, koja znaci nadzirati.

Rec€ nadzor moze da se odnosi na posmatranje iz daljine putem elektronske opreme (kao 5to su
CCTV kamere) ili presretanjem elektronsko prenosivih informacija (kao Sto su Internet saobracaj
ili telefonski pozivi). Takode se moze odnositi na jednostavne, relativno nisko-tehnoloske
metode, kao 5to su ljudska obavestajna agenatura i presretanje poste.

Nadzor se pokazao kao koristan vlastima i policiji u o€uvanju kontrole nad drustvom, jer im
omogucéava da prepoznaju i prate pretnje i da spreavaiju ili istrazuju kriminalne aktivnosti. Sa
pojavom programa kao 5to su program potpune informisanosti i ADVISE (srpski savetovati),
tehnologija kao $to su kompjuteri sa visokom brzinom za praéenje i nadzor i biometrijski softver,
kao i zakoni, posebno u delu sprovodenja zakonskih akata za pomoc¢ u komunikaciji, vlade sada
imaju moguénost da bez presedana prate aktivnosti pojedinaca.

Medutim, mnoga udruzenja za gradanska prava i privatnost, kao §to su Electronic Frontier
Foundation i ACLU, su izrazili svoju zabrinutost da se odobravanjem povecanja nadzora
gradana, omoguc¢ava masovno nadziranje drustva koje za posledicu ima veoma ogranicene ili
gotovo nepostojece politicke i/ili licne slobode gradana. Strahovi poput ovih su doveli do brojnih
tuzbi, kao Sto su na primer Hepting protiv AT&T-a.

Vrste nadzora

Nadzor raunara

Velika vecina nadzora racunara podrazumeva praéenje podataka i saobrac¢aja na Internetu. U
Sjedinjenim Drzavama, na primer, u okviru sprovodenja zakonskih akata za pomo¢ u
komunikaciji, svi telefonski pozivi i broadband Internet saobracaja (e-mail, internet saobracaj,
Caskanje, itd) treba da budu dostupni za nesmetano pracenje u realnom vremenu od strane
njihove Savezne agencije.

Racunari su takode meta nadzora zbog li€nih podataka koji se nalaze u njima, posebno kada se
uzme u obzir ako je neko u mogucénosti da instalira softver (bilo fizicki ili daljinski), kao $to su
FBl-ova ,Carobna lampa” i CIPAV, na radunarski sistem, onda im je omoguéen neovlaséen
pristup tim podacima.

Drugi oblik nadzora raCunara poznat kao TEMPEST, ukljucuje Citanje elektromagnetne
emanacije iz kompjuterskih uredaja sa ciljem da izvu€e podatke iz njih na udaljenosti od nekoliko
stotina metara.

NSA takode vodi bazu podataka poznatu kao ,Pinwale”, koja skladisti i registruje veliki broj imejl
poruka kako ameri¢kih drZavljana, tako i strancaca.

Telefoni i mobilni telefoni

Prisluskivanje telefonskih linija je Siroko rasprostranjeno, kako zvani¢no tako i nezvani¢no. U
Sjedinjenim Drzavama, na primer, pomo¢ u komunikaciji u okviru sprovodenja zakonskih akata
(Communications Assistance For Law Enforcement Act, skraceno CALEA) zahteva da sve
telefonske i VolP komunikacije budu dostupne za prisluskivanje u realnom vremenu od strane
Savezne i obavestajnih agencija. Postoje dve velike telekomunikacione kompanije u SAD -


http://www.maturski.net/

AT&T i Verizon, koje imaju ugovore sa FBI, a u obavzi su da ¢uvaju zapise telefonskih poziva
tako da su lako pretrazivi i dostupni za savezne agencije, uz naknadu od $1,8 miliona dolara
godiSnje. Izmedu 2003. i 2005. godine, FBI je poslao vise od 140.000 pisama telefonskim
kompanijama da daju informacije o svojim klijentima, koje ukljuc€uju listu poziva i internet istorije,
od kojih se oko polivina odnosilo na americke drzavljane.
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